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摘 要院 现有基于奇异值分解(SVD)的彩色信息加密系统提供了一种光学矩阵分解方案、安全的密文
和敏感的密钥。高维张量奇异值分解(HOSVD)是 SVD矩阵的自然线性延伸，提出了一种基于 HOSVD
的彩色图像加密算法。在加密过程中，HOSVD比 SVD提供了更多的密文乘法组合次序。这些乘法组
合次序可以有效地增加未经授权的解密难度。在解密过程中，HOSVD的重建精度比 SVD更高。这些
优点提高了准确性、安全性和鲁棒性。通过对 100个图像测试数据集的计算机仿真验证了该算法的可
行性。
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Abstract: The existing Singular Value Decomposition (SVD) based color information encryption system
provided an optical matrix composition scheme, secure ciphertexts and very sensitive keys. As the Higher-
order SVD (HOSVD) is a natural multi-linear extension of the matrix SVD, an HOSVD based color image
encryption algorithm was proposed. In the encryption procedure, HOSVD can generate more multiplication
orders of the ciphertexts (decomposition parts) than what SVD provides. These multiplication orders can be
used as effective keys to make unauthorized decryption harder. In the decryption procedure, the
reconstruction accuracy of HOSVD is higher than that of SVD. These advantages enhance the accuracy,
security and robustness. Numerical simulations based on a test dataset of 100 images support the viability of
the proposed algorithm.
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0 引 言

光学加密技术因其提供的高速并行的不同维度

(例如多自由度 [1-2])而引起了人们的关注和显著的兴
趣遥 其中一个重要的光学加密方法被称为野双随机
相位编码(DRPE)冶袁即用随机相位扩散器将在输入
和傅里叶域内的图像相乘[3]遥 随着该技术的应用袁其
他光学加密方法也相应提出 [4-8] 遥

近年来袁 提出了一种基于奇异值分解 (SVD)和
Arnold 变换的图像加密新算法 [9]院原始图像首先通
过分数傅里叶变换袁然后通过 SVD分解成三段遥 分
数傅里叶变换(FFT)和它的扩展已经被研究并应用
到光学信息处理中 [10-13]袁 这种变换属于一种线性标
准变换 (LCT)袁 其中二次相位调制被加入到傅里叶
域的光学实现系统中 [14]遥 回转变换(GT)也是在图
像处理领域研究的一种 LCT[15-16]袁与 FRT不同的是袁
在 GT 的数学表达式中有 4 个交叉相位因子 [17]遥
进一步袁基于 SVD 和 GT 的彩色图像加密方法被提
出 [18-19]袁该系统具有以下优点院(1) 包括了 3 个非对
称的加密密钥曰 (2) 提供了非常高的灵敏度参数袁其
中包括 GT 变换的角度尧SVD 的 U尧S尧V 部分曰 (3)
对于任意错误的密钥袁 所有参数的均方误差(MSE)
值都很高遥

作为矩阵 SVD 的天然多线性延伸袁高阶张量奇
异值分解(HOSVD)更适合于较高的三维图像(等于
或大于三维)[20-21]遥 虽然 HOSVD已经应用于图像降
噪尧水印尧复原和压缩中 [22-27], 但到目前为止它并没
有应用于彩色图像(三维图像)加密中遥 为了得到彩
色图像加密系统的良好性能 , 文中提出了 HOSVD
方案及其框架遥 对于彩色图像的加密袁HOSVD相对
SVD的主要优点如下院(1) HOSVD可以生成更多的
密文(分解部份)的乘法组合次序袁正确组合次序可
以用作一个有效的密钥袁 使未经授权的解密难度增
加曰(2) 基于 HOSVD 算法的解密误差比基于 SVD
算法小遥
1 HOSVD理论

为了便于区分标量尧向量尧矩阵和高维张量袁文
中用不同形式区分标量尧一维向量尧二维矩阵和三
维张量(三维矩阵)遥 白体表示标量袁如 a曰小写黑体

表示一维向量袁 如 a曰 大写黑体表示二维矩阵袁如
A曰花体表示三维张量袁如 A遥 高维张量的展开模型
是 HOSVD 的一个重要步骤遥 一个张量的矩阵展开
也就是张量的矩阵表示袁所有的列 (或行)向量被逐
次堆叠遥 对于三维张量 I1+I2+I3袁其三维展开如图 1
所示袁 自上而下分别是 1 模式尧2 模式和 3 模式的
展开遥

图 1 三维张量展开
Fig.1 Unfolding of 3D tensor

对于一个三维张量袁其 HOSVD分解与重建为院
S=A伊1 U(1)T 伊2 U(2)T 伊3 U(3)T

A=S伊1 U(1)
伊2 U(2)

伊3 U(3)

扇

墒

设设设设缮设设设设
(1)

式中院S 为奇异值张量曰伊k为 k 模式乘法遥 通常情况
下袁公式(1)由公式(2)实现院
S(k)=U(k)T窑A(k)窑(U(k+1)塥U(k+圆)噎U(晕)塥U(员)塥U(圆)噎塥U(k-1))

粤(k)=U(k)窑杂(k)窑(U(k+1)塥U(k+圆)噎U(晕)塥U(员)塥U(圆)噎塥U(k-1))T

扇

墒

设设设设缮设设设设

(2)

式中院A(k)为 A (k=1,2,3) 的第 k种展开模式曰U(k)
为其

酉矩阵 曰N 表示张量的维数 曰塥表示张量乘法
(Kronecker乘法)遥上述所有参数在参考文献[20-21]
中进行了详细的介绍袁此处不再赘述遥
2 提出的算法

文中提出的彩色图像加密方法是基于 GT域内
的 HOSVD变换遥
2.1 加 密

对于彩色图像 A袁它的 3 个信道 AR(x i,y i)袁AG(x i,
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y i)袁AB (x i,y i)和随机相位掩模 exp [j R (x i,y i)]袁exp窑
[j G(x i,y i)]袁exp[j B(x i,y i)]相乘袁相应的随机图像经
过 GT变换袁其变换角度分别为 R袁 G袁 B遥

gR(x i,y i)=G R {AR(x i,y i)exp[j R(x i,y i)]}

gG(x i,y i)=G G {AG x i,y i)exp[j G x i,y i)]}

gB(x i,y i)=G B {AB(x i,y i)exp[j B(x i,y i)]}

扇

墒

设设设设设设设缮设设设设设设设

(3)

三维张量 g 是 gR袁gG和 gB的堆叠袁如图 2(a)所
示遥 因为 g的长尧宽尧高维度不同袁在解密过程中袁各
分解部分会因为维度特征而很容易地被区分遥 为了
改善这个问题袁g 首先变换成一个立方体三维张量
g忆袁如图 2(b)所示遥

(a) (b)

图 2 三维张量变换

Fig.2 Transformation of 3D tensor

然后对张量 g忆进行分解袁公式(2)中的参数 N=
3袁通过 g忆三展开模式得到如下 3个分解模型院

g(1)=U(员)窑S(1)窑(U(2)塥U(3))T

g(2)=U(2)窑S(2)窑(U(3)塥U(1))T

g(3)=U(3)窑S(3)窑(U(1)塥U(2))T

扇

墒

设设设设设设设缮设设设设设设设

(4)

展开模式 k 被用作一个附加的密钥遥 所有这些
部分 S(1)袁S(2)袁S(3)袁U(员)袁U(2)袁U(3)

经过 GT变换院
Es ( k )

(x0 ,y0 )=G s ( k )[S(k)(x ,y )]

EU ( k )(x0 ,y0 )=G U ( k )

[U
(k)

(x ,y )]

扇

墒

设设设设设缮设设设设设

(5)

式中院Es ( 1 )
袁Es ( 2 )

袁Es ( 3 )
袁EU ( 1 )袁EU ( 2 )为密文遥 此外袁由于它们

具有相同维度而不能彼此识别遥
2.2 解 密

在解密过程中袁密文经过逆 GT变换袁分别为院
Ds ( k )

(x ,y)=G s ( k )[Es ( k )
(x0 ,y0 )]

DU ( k )(x ,y)=G U ( k )

[EU ( k )(x0 ,y0 )]

扇

墒

设设设设设缮设设设设设

(6)

然后 g忆按公式(2)重建遥 g忆的 3种模式为院

g(1)=DU ( 1 )窑DS窑(DU ( 2 )塥DU ( 3 ))
T

g(2)=DU ( 2 )窑DS窑(DU ( 3 )塥DU ( 1 ))
T

g(3)=DU ( 3 )窑DS窑(DU ( 1 )塥DU ( 2 ))
T

扇

墒

设设设设设设设缮设设设设设设设

(7)

最后袁从 g忆中恢复出 g遥
3 计算机仿真结果

3.1 实验组
仿真实验使用 CPU 为 4 GB尧RAM 为 2.8 GHz

的英特尔计算机和 Matlab R2011b遥 选择 10 幅彩
色图像作为测试数据集遥 每种颜色的图像大小是
512伊512伊3遥根据参考文献[18]袁GT 变换所用的变换
角度如表 1所示遥

表1 所有参数的 GT变换角度
Tab.1 Transformation angles of GT

for all parameters

3.2 结果与分析
基于 SVD和 GT的彩色信息验证系统的优点在

参考文献[18]中进行了总结遥 HOSVD 相对 SVD的
优点陈述如下遥

虽然 Ds ( k )
很容易与 DU ( k )区分袁但密文仍然难以被

解码袁因为 D s ( k )
有 3 种模式袁所有 D s ( k )

和 DU ( k )共有 18

种组合遥 公式(5)表明袁只有 3种组合是正确的袁其他
15种不正确的组合如下院

U(员)窑S(1)窑(U(3)塥U(2)
)

T袁U(2)窑S(1)窑(U(1)塥U(3)
)

T袁
U(2)窑S(1)窑(U(3)塥U(1)

)
T袁U(3)窑S(1)窑(U(1)塥U(2)

)
T袁

U(3)窑S(1)窑(U(2)塥U渊1))T袁U(员)窑S(2)窑(U(2)塥U(3))T袁
U(员)窑S(2)窑(U(3)塥U(2))T袁U(2)窑S(2)窑(U(1)塥U(3))T袁
U(3)窑S(2)窑(U(1)塥U渊2)

)
T袁U(3)窑S(2)窑(U(2)塥U(1)

)
T 袁

U(员)窑S(3)窑(U(2)塥U(3))T袁U(1)窑S(3)窑(U(3)塥U(2))T袁
U(2)窑S(3)窑(U(1)塥U渊3))T袁U(2)窑S(3)窑(U(3)塥U(1))T袁

U(3)窑S(3)窑(U(2)塥U(1)
)

T

通过均方误差(MSE)值 [18]的计算来评估解码图

像的质量遥 上述15种组合的 MSE如表 2所示遥

R G B S( 1 ) S( 2 ) S( 3 ) U ( 1 ) U ( 2 ) U ( 3 )

Angle/(毅) 0.45 0.55 0.65 0.10 0.20 0.30 0.40 0.50 0.60
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No. Value No. Value No. Value

1 7.371 5伊103 6 2.615 1伊104 11 2.612 5伊104

2 1.841 3伊104 7 2.638 6伊104 12 2.630 8伊104

3 1.852 1伊104 8 1.440 6伊104 13 1.410 6伊104

4 1.806 0伊104 9 1.472 5伊104 14 1.412 2伊104

5 1.807 1伊104 10 1.475 6伊104 15 1.442 9伊104

表 2 不正确组合的 MSE
Tab.2 MSE of incorrect combinations

用对数曲线表示 HOSVD 和 SVD 的 MSE袁如
图 3所示遥 图 3(a)为每一个测试图像的 MSE 原图袁
图 3 (b)为 (a)的局部放大图 遥 100 个图像的平均
MSE 列于表 3遥 可以发现袁 无论选择哪一种展开模

式袁HOSVD的解密错误都比 SVD的小遥

图 3 HOSVD和SVD的 MSE 对数曲线
Fig.3 MSE logistic curves of HOSVD and SVD

表 3 SVD和 HOSVD的 MSE
Tab.3 MSE of SVD and HOSVD

以一幅测试图像为例袁如图 4(a)所示遥 U(员)袁U(2)袁U(3)

和 S(1)部分的编码图像分别如图 4(b)~(e)所示遥 用一

个错误密钥(U(员)窑S(1)窑(U(3)塥U(2)
) )解码的图像如图 4(f)

所示曰用两个错误密钥(U(2)窑S(1)窑(U(1)塥U(3)
) )解码的图

像如图 4(g)所示曰用三个错误密钥(U(2)窑S(1)窑(U(3)塥U ( 1 )
)

)解码的图像如图 4(h)所示遥 用错误 S( U (员 )窑S窑(U (2)

塥U(3)
))解码的图像如图 4(i)所示遥用所有正确密钥解

密的图像如图 4(j)所示遥

图 4 仿真结果

Fig.4 Simulation results

4 结 论

基于 HOSVD的彩色图像加密算法是基于 SVD
的颜色信息验证系统在 GT 域的扩展[18-19]遥此算法主
要有两方面的改进院 (1) 一种彩色图像 (三维张量)
有 3种展开模式袁 并且每个展开模式包括 4 个分解
部分遥 展开模式和乘法组合次序可以提供额外的密
钥曰(2) 对于彩色图像袁HOSVD 的解密性能比 SVD
的更好遥 即用所有正确的密钥解密的 HOSVD 算法
得到的 MSE比 SVD的要小得多遥
然而袁HOSVD 算法应用于对称密码系统中袁即

加密密钥和解密密钥相同遥 如何建立基于该算法的

SVD HOSVD
mode 1

HOSVD
mode 2

HOSVD
mode 3

MSE 1.362 7伊
10-22

2.346 8伊
10-25

2.371 1伊
10-25

2.332 1伊
10-25
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非对称系统是今后工作的重点遥
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